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Introduzione

Apertura dei lavori e saluti istituzionali

▪ Annamaria Cucinotta, Presidente SMILE-DIH

▪ Matteo Lucchetti, Direttore Operativo, Cyber 4.0



Cybersecurity nel contesto della regione Emilia – 

Romagna 

Il Centro di Competenza Bi-Rex

▪ Gianmarco Moretti, IoT and Infrastructure 

Engineer Bi-Rex











PMI italiane

Contesto nazionale e cybersecurity

• 4.4 Mln Imprese in Italia

• 95.05% micro (<10 dipendenti)

• 4.86% PMI (10-50 dipendenti) – 206.000 → 41% del fatturato totale, 33% impiegati totali

• 0.09% grandi imprese (>50 impiegati)

• Dati recenti di una ricerca condotta su un campione significativo (10.000+)*:

• 97% delle PMI ha adottato uno o più sistemi digitali, gestiti internamente 

• [e.g. email (90%), sito web (73%), BPM (61%), WiFi per esterni (35%), ecommerce (28%)]

• 26% delle PMI italiane ha subito cyber attacchi nel 2022

• 52% of delle PMI ha allocato risorse nel 2023 per la protezione di dati e sistemi 
informativi, per una spesa media di 4.800 EUR, per un totale complessivo di più di 
470Mln EUR – Solo il 50% di loro ha già identificato anche il fornitore

* https://www.cybersecitalia.it/le-pmi-italiane-pronte-ad-investire-470-milioni-di-euro-sulla-sicurezza-informatica-nel-2023-i-dati-di-confesercenti/23204/

https://www.cybersecitalia.it/le-pmi-italiane-pronte-ad-investire-470-milioni-di-euro-sulla-sicurezza-informatica-nel-2023-i-dati-di-confesercenti/23204/
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Il percorso dell’innovazione fra conformità e 

sicurezza: un esempio virtuoso. 

Come operare durante un attacco cyber

▪ Domenico Carnicella, Consigliere SMILE DIH



Come gestire il business col digitale
Resilienza, raccolta e monitoraggio dei dati, gestione dei processi, ecosistemi, piattaforme: nuovi asset e nuovi perimetri da proteggere e 
difendere dagli attacchi informatici



2023, l’anno delle aziende digital-first

• Solo le organizzazioni che hanno basato il proprio business 
sull’analisi dei dati e sull’adozione di tecnologie abilitanti 
hanno saputo adattarsi e rimanere competitive nonostante 
pandemia, problemi geopolitici e rincari dei costi energetici e 
delle materie prime

• La digitalizzazione ha costituito l’ancora di salvezza e 
permesso loro di scoprire la resilienza per contrastare in 
qualche modo tempeste sui mercati, interruzioni forzate, 
probabili recessioni, inflazione, mancanza di competenze, 
conflitti e restrizioni della catena di approvvigionamento



Le previsioni di spesa delle imprese 
nel digitale

• Le organizzazioni che hanno 
maturato una cultura digitale 
hanno già valorizzato gli 
investimenti e stanno addirittura 
aumentandoli in tal senso

                         VS

• Le organizzazioni che non hanno 
ancora esplorato i benefici del 
digitale dovrebbero cercare di 
recuperare il ritardo, perché….



Le imprese sono chiamate ad un Cambiamento 
«Obbligato» 





Il percorso per diventare digitali deve essere studiato ad-
hoc

1) Effettuare un’analisi preventiva prima di effettuare investimenti per:

• Sapere quanto si è pronti ad intraprendere un percorso di trasformazione digitale. Strumenti disponibili: Digital Maturity Assessment (DMA), 
Test Industria 4.0, Cyber security Assessment, ecc. che restituiscono KPI sui processi operativi e un possibile piano d’azione per 
efficientare i processi risultati maggiormente critici

2) Scoprire le tecnologie abilitanti, testarle per poi scegliere quelle più adatte perché:

• Le soluzioni già adottate da altre imprese non sono mutuabili senza adattamenti, ma si possono valutare come casi d’uso o di successo

• Le tecnologie innovative si possono testare (in laboratorio o sul campo) prima di deciderne l’acquisto

3) Sapersi adattare velocemente al mutevole contesto attuale

• Istituire un percorso culturale di miglioramento continuo dei processi operativi che sfrutti i benefici dell’innovazione e del digitale

4) Estendere l’azione sulla propria supply chain che può costituire un anello debole, in quanto è dimostrato che:

• Seppur piccoli interventi indotti per digitalizzare la catena di fornitura portano notevoli benefici: si ottimizzano i tempi di conferimento di 
materie prime o prelavorati, le scorte, la logistica, la distribuzione e si possono prevenire per tempo le variazioni di costo

• Il 2023 è l’anno dell’e-procurement (diverse aziende strutturate premiano i fornitori più digitalizzati) e delle piattaforme per la creazione 
di ecosistemi dove possano esprimere il loro valore anche le PMI e Startup innovative e dove scoprire e valorizzare talenti







Grazie



Il percorso dell’innovazione fra conformità e 

sicurezza: un esempio virtuoso. 

Come operare durante un attacco cyber

▪ Juri Giordani, DataConSec



Il percorso dell’innovazione fra 
conformità e sicurezza: 

un esempio virtuoso
Domenico Carnicella, Consigliere SMILE-DIH

Jury Giordani DataConSec

15 giugno 2023
Parma sede UPI, 

Strada al Ponte Caprazucca 6/a
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DUE ELEMENTI DA CONSIDERARE PMI

•Il primo riguarda una differenza sostanziale in termini di danno subito tra gli incidenti in cui lo smart working ha 

giocato un ruolo e quelli in cui non è stato indicato come elemento significativo. Nella prima circostanza il costo ha 

raggiunto i 4,96 milioni di dollari, nella seconda, invece, scende a 3,89 milioni. Sembra dunque che le organizzazioni 

abbiano fatto molta fatica a adattare la propria gestione della cybersecurity alle mutate condizioni lavorative. 

Evidentemente, nel momento in cui l’incidente è fuori dal perimetro fisico dell’azienda i tempi di reazioni sono più 

lenti e la capacità di riconoscere tempestivamente l’attacco risulta compromessa.

•Il secondo elemento è l’ennesima conferma di come il fattore umano sia ancora l’anello debole della catena. Il 

furto di credenziali-utente è ancora la causa più comune di incidenti e allo stesso modo i dati personali dei clienti 

(come nome e cognome, e-mail e password) sono coinvolti nel 44% dei casi.

 La combinazione di questi due fattori finisce per produrre un circolo vizioso perché offre ai criminali i mezzi per 

ulteriori futuri attacchi. Quest’ultimo dato conferma quanto riportato nel report Verizon dello scorso maggio dal quale 

emergeva che nell’85% delle violazioni è coinvolto il fattore umano sfruttato dai criminali attraverso diverse forme di 

social engineering, in particolare tramite phishing, presente nel 36% dei casi, oppure con la compromissione di email 

lavorative. La difesa e la prevenzione, infatti, costano decisamente meno dei danni provocati dagli hacker e 

compagnia. 
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• Lo stato della cybersecurity al momento 
dell’attacco.

• L’attacco e le sue conseguenze.

• I punti deboli del sistema.

• Perché nessuno ha rilevato le 
vulnerabilità?

• Quali conseguenze?
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https://clusit.it/
https://www.garanteprivacy.it/
https://www.enisa.europa.eu/
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_6642
https://www.acn.gov.it/
mailto:d.carnicella@dataconsec.com
mailto:j.giordani@dataconsec.com
mailto:a.rodolfi@dataconsec.com


Il Centro di Competenza Cyber 4.0: 

attività e nuovi strumenti di finanziamento 

▪ Filippo Silvestri, Responsabile Business 

Development, Cyber 4.0



Cyber 4.0

• Avviato nel 2020, Operativo da Aprile 2021, HQ 
al Tecnopolo Tiburtino – Roma 

• 8 Organismi di ricerca, 1 Istituzione pubblica, 35 
Partner privati

• Supporto a imprese e PA

• Possibilità di erogare servizi commerciali

• Partecipazione a iniziative finanziate

Centro di competenza nazionale ad alta specializzazione sulla cybersecurity, promosso e 
finanziato dal MIMIT, inizialmente nel piano Industria 4.0 e ora soggetto attuatore PNRR

Attività istituzionali

Servizi di mercato

Progetti finanziati

Networking

• 13+ Milioni di Euro per (co)finanziare la 
transizione digitale sicura (2023-2025)



Compagine associativa



Formazione

– 69 –

Attività istituzionali Servizi di mercato Progetti finanziati Networking

• Corsi co-finanziati per PMI e PA

• Supporto nell’elaborazione strategie di formazione

• Webinar gratuiti, eventi informativi, workshop

• Attività di formazione extra accademica

• CyberX Mind4Future

• ITS

• Supporto a enti e istituzioni

• Accademia Cybersicurezza Lazio (start-up della scuola, 
definizione programmi, piani formativi, profili docenti e 
loro selezione e formazione, produzione materiali, 
controllo qualità, piano awareness nelle scuole)



Orientamento PMI

Orientamento PMI
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Attività istituzionali Servizi di mercato Progetti finanziati Networking

Roadshow Cyber 4.0

• Coinvolgimento DIH e 
altre realtà attive in 
regione (Polizia Postale, 
CTE, etc.)

• Sessioni di info/ 
formazione e incontri con 
esperti, case studies e 
buone pratiche, quick 
Cyber Checkup 

• Aggregazione di comunità 
locali per information 
sharing

Postura cyber security 
PMI 

• Basato su Framework 
Nazionale Cybersecurity e 
Data Protection

• Analisi aree di intervento 
prioritario, remediation 
roadmap, impatto 
economico e benefici

• Estensione nazionale – 
DIH, PID, Case Tecnologie 
Emergenti

Vademecum PMI 

• 12 azioni per un 
business sicuro

• Basato su 12 Step 
ENISA



Demo Lab e Test Before Invest – T4
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Orientamento imprese e PA

Attività istituzionali Servizi di mercato Progetti finanziati Networking



Strategic Advisory Istituzionale
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• Analisi di mercato OT Security 

• Strategia Industria Cyber 

Nazionale

• Osservatorio standard e 

normative cyber (Ita e UE)

• Osservatorio Cyber Security 

Framework e settori specifici (es. 

sanità, finance, etc.)

• Rischio terze parti

• Studio di fattibilità ISAC PMI 

• Analisi nazionale della 

percezione del rischio di 

cybersecurity

• Supporto e partecipazione al 

policy making nazionale e EU 

• Approfondimenti su tematiche 

verticali

• IoT

• Metaverso

• SCADA/ ICS

• Position paper, benchmark, 

analisi, osservatori dedicati per 

advisory strategico alle istituzioni 

di riferimento

• Sviluppare azioni volte a 

rafforzare la collaborazione con 

Agenzia di Cybersicurezza 

Nazionale e MIMIT, anche alla 

luce della Strategia Nazionale di 

Cybersecurity

Attività istituzionali Servizi di mercato Progetti finanziati Networking

Orientamento imprese e PA
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• Alto TRL, breve-media 

durata

• Cofinanziamento 2.2 M€, 

budget totale progetti ca. 

7 M€

• 15 progetti finanziati 

(2021-2023), 29 aziende 

coinvolte – 80% PMI 

innovative e start-up

Progetti di innovazione finanziati dal Centro

Attività istituzionali Servizi di mercato Progetti finanziati Networking

CORE CYBER 
SECURITY



PNRR - Supporto all’innovazione

Azioni co-finanziabili con intensità di aiuto correlata alla dimensione aziendale 

Attività istituzionali Servizi di mercato Progetti finanziati Networking

• Audit tecnico, valutazione maturità tecnologica – Assessment

• Prova prima dell’investimento – Test-before-invest

• Formazione

• Consulenza su proprietà intellettuale

• Consulenza su accesso ai finanziamenti

• Consulenza su innovazione tecnologica di processo e di prodotto, 

sensibilizzazione e networking

• Progettazione dell’intervento di innovazione

Co-finanziamento

• Micro – 70-100%

• Piccole – 70-100%

• Medie – 60-90%

• Grandi – 40-50%



Servizi di mercato a catalogo
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Attività istituzionali Servizi di mercato Progetti finanziati Networking

Identificazione e 
gestione dei rischi

• Cyber risk assessment and management
• Risk monitoring
• Vulnerability assessment e Penetration Testing
• Threat Intelligence
• Monitoraggio della supply chain

Protezione dei Dati

• Data Protection Office as as service
• Data protection assessment
• Privacy governance
• Data protection impact assessment

Protezione dei 
Sistemi

• Identity and access management, Identity governance 
and administration

• Network security
• End Point security
• Defence in depth
• Patch management

Consulenza

• Consulenza tecnica, organizzativa, strategica in merito a: ICS, 
SCADA, IoT, CLOUD

• Ricerca on demand, in collaborazione con il mondo 
accademico

• Innovation Ecosystem

Monitoraggio e 
rilevamento 

minacce cyber

• Cyber threat intelligence e cyber threat modelling, 
SIEM, Threat detection, Proactive monitoring

• Sistemi di early warning e rilevamento attacchi
• Ransomware readiness

Risposta e 
gestione degli 

incidenti

• Orientamento e consulenza in merito a: SOC, CSIRT / 
CERT as a services

• Supporto alla definizione di un modello (tecnico ed 
organizzativo) per la gestione degli incidenti informatici

• Supporto alla gestione operativa di incidenti cyber

Certificazione

• Supporto per l’ottenimento di certificazioni in ambito 
information security e cybersecurity

• Laboratorio di Valutazione di Sicurezza accreditato 
dall’organismo di certificazione OCSI

Formazione
• A catalogo
• Custom
• Piani di awareness

Servizi che il Centro può erogare attraverso i propri soci



European Digital Innovation Hub
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Attività istituzionali Servizi di mercato Progetti finanziati Networking

The Network for European Security and Trust is a one-stop shop for cybersecurity solutions 
and capacity building initiatives, targeting SMEs and Public Administration of Central Italy. 

Digital Europe – EDIH NEST

Cybersecurity 
tools and 
services

Facilities for 
test-before-

invest

Capacity building 
initiatives

Assistance for 
access to finance 

and funding

Innovation 
ecosystems

EU regulatory 
framework, 
policies and 
strategies

• Partners: Cyber 4.0 
(Coordinator), DIH Lazio, 
DIH Umbria, DIH Abruzzo, 
Innova

• Budget: 4.7 M€

• Duration: 36 months (2023-
2025)

• Endorsements and 
collaborations: National 
Cybersecurity Agency, 
Regione Lazio, Enterprise 
Europe Network, Italian 
Banking Association



Case delle Tecnologie Emergenti
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Attività istituzionali Servizi di mercato Progetti finanziati Networking

MIMIT – Case delle Tecnologie Emergenti

CAGLIARI DIGITAL LAB PESARO CTE SQUARE

Valore totale progetto: € 10.977.000 – Durata: 24 mesi – 
Decorrenza: 02/02/2023
Allestimento: 
• Laboratorio Attivo per ricerca, sviluppo, e sperimentazione in 

ambiente reale, trasferimento tecnologico di tecnologie 
innovative in ambiente urbano

• Innovation Accelerator: Startup building, Hackathon, Open 
Call, incubazione e accelerazione. 

• ICT Skill Transfer: Coinvolgimento attivo end user
Attività Cyber 4.0: soluzioni di cybersecurity per tutti i sistemi e 
applicativi sviluppati, animazione, gestione 
comunicazione/divulgazione

Valore totale progetto: € 12.550.000 – Durata: 24 mesi – 
Decorrenza: 02/02/2023
Allestimento: 
• piattaforma di quantum computing per sperimentazione di soluzioni 

per le smart cities;
• infrastruttura 5G indoor
• infrastruttura 5G outdoor e mobile edge computing;
• piattaforma in cloud con nodi adatti allo sviluppo di applicazioni di 

Intelligenza Artificiale e Deep Learning; 
• piattaforma di open APIs per l’integrazione dei servizio.

Attività Cyber 4.0: soluzioni di cybersecurity per tutti i sistemi e 
applicativi sviluppati, animazione, gestione 
comunicazione/divulgazione



La rete di collaborazioni istituzionali

• MIMIT 

• Network dei Competence Center

• Network delle CTE

• ACN

• Regione Lazio

• Accordi e partnership a livello nazionale

• Partnership con rete dei DIH di Confindustria

• Collaborazione con rete dei PID delle Camere di 
Commercio

• Europe Enterprise Network

• Protocollo d’Intesa con Società Italiana di 
Intelligence (SOCINT)

• MoU Quantum for Space 

• Protocollo d'Intesa con Fondazione Amaldi

• Networking internazionale 

• EDIH Network

• Ad Hoc Working Group su European Cybersecurity 
Skills Framework di ENISA

• Membri di ECSO, European Cybersecurity 
Organization

• Protocollo di intesa con Agenzia Catalana di 
Cybersecurity

• Membri di Global Cyber Alliance

• Membri dello Stakeholder Group di EU CyberNet

• Advisory Board GFCE, Global Forum for Cyber 
Expertise
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Attività istituzionali Servizi di mercato Progetti finanziati Networking



MINISTRO IMPRESE E MADE IN ITALY

Atto di indirizzo per la definizione delle priorità politiche per l'anno 2023 – 18/01/2023

PRIORITÀ III - AUTONOMIA STRATEGICA E TECNOLOGICA NELL'AEROSPAZIO, NELLA DIFESA, NEI SETTORI AD ALTA INNOVAZIONE 

E NELLE TELECOMUNICAZIONI

«Si dovrà poi promuovere l'autonomia strategica e tecnologica dei settori produttivi di punta coinvolti nel processo di transizione 

verde e digitale, dei settori ad alto potenziale innovativo, nelle aree dell'intelligenza artificiale e dell'efficienza energetica, 

utilizzando anche le risorse del PNRR, con uno sguardo attento alle tecnologie emergenti quali li 5G, li 6G, li Quantum Computing e 

li Cloud-Edge Computing.

Il Ministero dovrà avere un ruolo propulsivo nella promozione degli investimenti in nuove applicazioni industriali di tecnologie 

innovative, ad esempio nell'ambito del settore della microelettronica, realizzando specifiche infrastrutture dedicate alle attività di 

ricerca e sviluppo, passando attraverso la riconversione di siti industriali esistenti e l'insediamento di nuovi stabilimenti. In 

generale, occorre valorizzare li ruolo dei Competence center, degli European Digital Innovation Hubs e delle Case delle 

Tecnologie Emergenti, rafforzando la capacità di incontro tra li mondo della ricerca e le imprese nell'applicazione di tecnologie 

all'avanguardia.»

Centri Competenza– Strategia MIMIT 2023



G.U. n.98 del 27/04/2023 – Serie Generale

Decreto Ministeriale 10/03/2023 - Attuativo del PNRR

M4: «Istruzione e ricerca» 

C2: «Dalla Ricerca all’Impresa»

Investimento 2.3: «Potenziamento ed estensione tematica e territoriale dei 
centri di trasferimento tecnologico per segmenti di attività» 

Nuovo Decreto finanziamenti 2023/2026



Risorse
Investimenti totali: € 350.000.000, dei quali:

• € 33.559.000 euro, come quota italiana di cofinanziamento dei 13 Poli europei di innovazione 
digitale (EDIH) selezionati nella gara europea parte del programma Digital Europe;

• € 13.400.000, per sostenere le spese relative al funzionamento dei Competence Center; 

• € 100.000.000, per i Competence Center, sia per la gestione di progetti innovativi rivolti alle 
imprese, in particolare PMI, che per coprire i costi relativi all’erogazione di servizi come da 
Tabella A; 

• € 114.500.000, per finanziare i 24 Poli europei di innovazione digitale che hanno ricevuto il 
“Seal of Excellence” dalla Commissione Europea, ma che non sono finanziati dall’UE.

PNRR M4C2 – Investimento 2.3 



Gli otto centri di competenza, capaci di programmi di trasformazione 
digitale delle imprese per processi, prodotti e modelli aziendali

➢ CIM 4.0 - Competence Industry Manufacturing 4.0

➢Made - Competence Center Industria 4.0

➢ BI-REX - Big data Innovation-Research EXcellence

➢ ARTES 4.0 – Industry 4.0 Competence Center on Advanced 
Robotics and enabling digital TEchnologies & Systems 4.0

➢ SMACT Competence Center

➢MedITech Competence Center I 4.0

➢ START 4.0– Sicurezza e ottimizzazione delle Infrastrutture 
Strategiche Industria 4.0

➢ CYBER 4.0 – Cybersecurity Competence Center

82

PNRR M4C2 – Investimento 2.3
Soggetti Attuatori 

https://cim40.com/
https://www.made-cc.eu/
https://bi-rex.it/
https://www.artes4.it/
https://www.smact.cc/
https://meditech4.com/
https://www.start4-0.it/
http://www.cyber40.it/


EDIH «Seal Of Excellence»/01 – Tot. n. 24
1. NEST – Network for European Security and Trust – Capofila Centro di Competenza Cyber 4.0
2. AI Magister - progetto nazionale, capofila la società di consulenza Profima
3. Edih L - Lombardia con all’interno il Competence Center MADE
4. HD-Motion - progetto nazionale focalizzato sui Trasporti
5. UDD - Umbria
6. Birex ++ - proposta nazionale sulla manifattura sostenibile, Capofila il Competence Center Bi-Rex
7. Edih4DT - per il settore pubblico del Sud Italia
8. DMH - Italia costiera e il settore marittimo
9. DIS-HUB - Alto Adige
10. AI-Pact - progetto nazionale dedicato al settore pubblico.
11. SharD - Hub - Sardegna
12. Innova - progetto nazionale per la PA

PNRR M4C2 – Investimento 2.3
Soggetti Attuatori 



EDIH «Seal Of Excellence»/02
1. Pics2 – Puglia, per diversi settori (Steel, Shipbuilding, Petrochemistry, Aerospace, Agrifood, 

Logistics)
2. EDIHAMo - Abruzzo e Molise
3. ROME Digital Hub - Lazio
4. Dips - Trento
5. Ap-Edih - Puglia
6. Damas – Capofila Leonardo - progetto nazionale per Automotive e Aerospace
7. PAI – Public Administration Intelligence
8. NEURAL – veNEto hUb foR Advanced digital technoLogies - Veneto
9. InnovAction – Network Italiano dei Centri per l’Innovazione Tecnologica
10. IP4FVG – Friuli Venezia Giulia
11. CATCH atMIND – advanCed digitAl TeChnology Hub for the Life Sciences at MIND
12. Fondazione MAXXI – CURE – Creativity for Urban Rebirth

PNRR M4C2 – Investimento 2.3
Soggetti Attuatori 



EDIH già cofinanziati da Commissione EU – Tot. n. 13
1. DIHcube - ANCE
2. Cetma DihSme – Puglia e Basilicata
3. ER2digit - Emilia-Romagna
4. MicroCyber - Sicilia, Calabria, Campania, Basilicata, Sardegna, Puglia, Molise
5. HSL (Heritage SmartLab) - Basilicata
6. Dante - Cluster Tecnologico Nazionale “Smart Living Technologies” SMILE
7. EDIH4Marche - DIH Marche di Confindustria 
8. Chedih – Circular Health European Digital Innovation Hub - Piemonte e Valle d’Aosta
9. i-NEST – CNIT – Consorzio Nazionale Interuniversitario per le Telecomunicazioni
10. Toscana X.0 - capitanato da GATE4.0 Distretto Regionale Toscano al cui interno c’è il DIH di 

Confindustria
11. P.R.I.D.E. – Polo Regionale per l’Innovazione Digitale Evoluta - Campania Digital Innovation Hub 
12. Artes 5.0 - capitanato dal Competence Center Artes 4.0 con focus su Industria e PA
13. Expand  - Competence Center CIM 4.0 -  Piemonte e Valle d’Aosta

PNRR M4C2 – Investimento 2.3
Soggetti Attuatori 



Target M4C2 – Target 13
• Costituzione di 42 nuovi centri da raggiungere entro il quarto trimestre 2025, articolati in 

due tipologie (Centri di Competenza e EDIH); 

I nuovi centri sono finanziati in funzione delle esigenze emergenti di settori specifici o di 
ecosistemi locali.

La rete dei poli di innovazione offre servizi quali: sensibilizzazione, formazione, 
intermediazione tecnologica, accesso ai finanziamenti per l’innovazione tecnologica, audit 
tecnico e banchi di prova. 

PNRR M4C2 – Investimento 2.3
Target



Target M4C2 – Target 14
Prevede che i centri debbano fornire servizi di: 

a) Test before invest; 
b) Formazione; 
c) Accesso ai finanziamenti; 
d) Sostegno allo sviluppo di progetti innovativi (TRL – Technology Readness Level > 5); 
e) Intermediazione tecnologica; 
f) Sensibilizzazione a livello locale, per una ricaduta attività complessive di € 600 

milioni.

Il target in oggetto deve essere raggiunto entro il quarto trimestre 2025 

PNRR M4C2 – Investimento 2.3
Target



Target M4C2 – Target 15
Prevede il raggiungimento di almeno 4.500 piccole e medie imprese beneficiarie di un 
sostegno mediante la fornitura di servizi tra cui: 

a) Test before invest; 
b) Formazione; 
c) Accesso ai finanziamenti; 
d) Sostegno allo sviluppo di progetti innovativi (TRL superiore a 5); 
e) Intermediazione tecnologica; 
f) Sensibilizzazione a livello locale 

PNRR M4C2 – Investimento 2.3
Target 



PNRR M4C2 – Investimento 2.3 – Linea B2
Intensità aiuti per servizio/dimensione imprese 

SERVI ZI O EROGATO
Micro im prese e 

piccole im prese
Medie im prese Grandi im prese

Audit tecnico, valutazione m aturità

tecnologica ( assessm ent )

100%

(Art. 28 comma 4 

GBER)

90% 

(Art. 28 comma 4 

GBER)

40%

(reg. “de minimis”)

Prova prim a dell’invest im ento

100%

(Art. 28 comma 4 

GBER)

80%

(Art. 28 comma 4 

GBER)

30%

(reg. “de minimis”)

Form azione

Fino a 24 ore

100%

(Art. 28 comma 4 

GBER)

80%

(Art. 28 comma 4 

GBER)

50%

(Art. 31 GBER)

Oltre 24 ore

70%

(Art. 31 o Art. 28 

comma 4   GBER)

60%

(Art. 31 o Art. 28 

comma 4   GBER)

40%

(Art. 31 GBER)

Consulenza su protezione

Proprietà I ntellet tuale

70%

(Art. 28 comma 4 

GBER)

60%

(Art. 28 comma 4 

GBER)

50%

(reg. “de minimis”)

Consulenza su accesso ai finanziam ent i

70%

(Art. 28 comma 4 

GBER)

60%

(Art. 28 comma 4 

GBER)

50%

(reg. “de minimis”)

Consulenza su innovazione tecnologica di

processo e di prodot to, netw orking e

sensibilizzazione

80%

(Art. 28 comma 4 

GBER)

70%

(Art. 28 comma 4 

GBER)

50%

(reg. “de minimis”)

Proget tazione dell’intervento di innovazione
50%

(Art. 28 GBER)

40%

(Art. 28 GBER)

30%

(reg. “de minimis”)

ALLEGATO A – I ntensità m assim e di aiuto 



4C per le sfide di cybersecurity

Competenze

Capacità

Cooperazione

Concretezza





Il Centro di Competenza Cyber 4.0: 

attività e nuovi strumenti di finanziamento 

▪ Martina Castiglioni, Responsabile formazione ed 

orientamento, Cyber 4.0



Attività istituzionali

Orientamento PMI e PA

Orientamento PMI
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Attività istituzionali Servizi di mercato Progetti finanziati Networking

Roadshow Cyber 4.0

• Coinvolgimento DIH e 
altre realtà attive in 
regione (Polizia Postale, 
CTE, etc.)

• Sessioni di info/ 
formazione e incontri 
con esperti, case 
studies e buone 
pratiche, quick Cyber 
Checkup 

• Aggregazione di 
comunità locali per 
information sharing

Postura cyber 
security PMI 

• Basato su Framework 
Nazionale 
Cybersecurity e Data 
Protection

• Analisi aree di 
intervento prioritario, 
remediation roadmap, 
impatto economico e 
benefici

• Estensione nazionale 
– DIH, PID, Case 
Tecnologie Emergenti

Vademecum PMI 

• 12 azioni per un 
business sicuro

• Basato su 12 Step 
ENISA



Il  Vademecum per le PMI

1. Sviluppare una solida cultura della 
cybersicurezza

2. Fornire una formazione appropiata

3. Garantire un’efficace gestione dei 
terzi

4. Sviluppare un piano di risposta agli 
incidenti

5. Rendere sicuro l’accesso ai sistemi

6. Rendere sicuri i dispositivi

7. Rendere sicura la propria rete

8. Migliorare la sicurezza fisica

9. Rendere sicuri i back up

10. Lavorare con il cloud

11. Rendere sicuri i siti online

12. Cercare e condividere conoscenze 
ed informazioni



Il  Vademecum per le PMI

      

  ione 

    vilu  are un  iano di ris osta de li incidenti 

 esto ori inale di      

  arole c iave  Incidente in or atico,  ata  reach, Io , Polizia Postale,   I   Italia, 
 igh i pact Incident.

  acco andazioni   o e creare un piano di risposta degli incidenti   asi  attivit ,  
ruoli, te pistiche  piani icazione e preparazione, identi icazione e valutazione 
dell evento, gestione, noti iche,  igliora ento continuo  

  i eri enti nazionali   uando e co e noti icare un incidente in or atico

  et odolo ical re erences

  i eri enti legislativi nazionali ed europei   I ,  I 2,  . gs    20  , P    
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        ra e or   azionale per la    ersecurit  e la  ata Protection 

  ltri  ra e or  per la gestione degli incidenti 
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Attività istituzionali

12 passi per un business sicuro

12 piazze virtuali per 12 azioni

• INFO – Raccomandazioni per le imprese 

• DEMO –  ccesso all’area de o

• TOOLS – Strumenti e soluzioni disponibili

Demo Lab and Test Before Invest – T4

Attività istituzionali Servizi di mercato Progetti finanziati Networking



Demo Lab e Test Before Invest – Demo in fase di predisposizione
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Attività istituzionali

Orientamento PMI e PA

Attività istituzionali Servizi di mercato Progetti finanziati Networking

1. Awareness e Formazione

• Innovery, Jumanji – Simulazioni immersive

• Netgroup, Simulazione campagna di phishing

• Poste Italiane, Portale di cybersecurity 
awareness

2. OSINT

• Digital Platforms, Skywalker OSINT – Verifica 
delle fonti con Intelligenza Artificiale

• Netgroup, Information gathering su visitatore 
(OSINT) 

• Prisma, Dominio Intelligence Platform

3. CERT & Security Operations

• Poste Italiane, CERT Rating

• Università Tor Vergata, Monitoraggio e 
protezione impianti critici ospedalieri

4. Malware analysis

• Prisma, Dynamic Blue – Malware Analysis

5. Information Sharing

• Università Tor Vergata, Cyber Threat 
Information Sharing per la Sanità (MISP + 
Open Data)

6. Supply Chain Security

• Poste Italiane, SCAI – Supply Chain 
Automation Tool

• Digital Platforms, GRC per Supply Chain 
Security

• Prisma, Dominio Cyber & Privacy Governance 
e Supply Chain Security

• Innovery, RiskOut

7. Big Data

• Università Tor Vergata, Big Data security – 
Applicazione a dati biomedicali (cervello)

8. Cloud

• Netgroup, Virtual desktop

9. IoT

• Digital Platforms, IoT e verifica firmware con 
Intelligenza Artificiale

• Radio6ense, IoT cybersecurity

10. Tecnologie di sicurezza

• Università Tor Vergata, Write-once File 
System

11. Online Fraud 

• BV Tech, Fraudsealer (AI & ML)

12. Progetti di ricerca e innovazione 
Cyber 4.0 – Video illustrativi

• AIA Guard

13. Luiss, Project work MSc Cybersecurity



Il Test Cybersecurity e Infrastrutture IT - OT fornisce una valutazione del livello 
di sicurezza cibernetica delle infrastrutture e soluzioni IT presenti in 
azienda. 

Tutti i risultati sono poi elaborati in maniera personalizzata, sulla base di quanto raccolto dagli 
                D H           u                         yb   4.0;    ’           u                    

sono illustrate le evidenze specifiche e le possibili linee di intervento.

Cybersecurity assessment per le PMI



VALUTAZIONE IMPATTO

L’impatto relativo allo sviluppo delle remediation PRIORITARIE è stimato

rispetto ai seguenti range:

1. Effort risorseumane intere: dalle 2 alle 4 giornate

2. Costi servizi professionali: tra i 1.000 e i 1.200 euro

3. Costi HW-SW: nessun costo

VALUTAZIONE BENEFICI

Come si vede dal grafico, i primi miglioramenti 

prodotti dalle remediation prioritarie si riflettono in 

un aumento significativamente la protezione (quasi 

del doppio), lasciando invariata la governance. Il 

livello di gestione dell’esposizione aumenta 

leggermente. 

Gestione 

Esposizione
Protezione Governance Infrastruttura

0 1.000/1.200€ 0 0

Gestione 
Esposizione

Protezione Governance Infrastruttura

0 0 0 0

Costi Servizi Professionali Costi HW-SW

Summary remediation Cyber azioni PRIORITARIE

La priorità di implementazione è 
stata stabilita in accordo con le 
indicazioni di ENISA presenti nel 
documento «Cybersecurity for 
SMES».

Remediation proposte per far fronte alle vulnerabilità emerse. Per ciascuna proposta sono descritti:

• i tempi di attuazione

• impatto economico stimato 

• possibili soluzioni tecnologiche a supporto

• priorità di implementazione (alta, a medio e lungo termine)

Cybersecurity assessment per le PMI



Sezione Questionario Infrastrutture IT – OT 

1 2 3 4 Totale Parziale Nulla

Progettazione ed Ingegneria CAD CAM VC/PDM EXCEL FALSO FALSO FALSO

Produzione MES APS ERP Altro (specificare) FALSO FALSO FALSO

Qualità DMS AMS IMS Altro (specificare) FALSO FALSO FALSO

Manutenzione CMMS EAM Altro (specificare) FALSO FALSO FALSO

Logistica WMS TMS INVOICEX per magazzino e DDT FALSO VERO FALSO

Supply Chain MRP EDI Altro (specificare) FALSO FALSO FALSO

Risorse Umane Amministrazione Gestione personale WFM Altro (specificare) FALSO FALSO FALSO

Marketing, Customer Care e Vendita CRM Chatbot E Commerce

su sito NonnoOrto.it ma non è spinto e 

vendite sono pari quasi a zero FALSO FALSO VERO

Quali soluzioni software sono adottate in azienda?

Soluzioni Dipendenza dei processi 

Il censimento degli asset per processo permette di: 
1) Acquisire consapevolezza da parte della PMI in merito agli strumenti utilizzati, per ciascun processo;
2) Concretizzare gli output dei risultati cybersecurity, inserendo riferimenti in merito ad asset e processi 

supportati;
3)  u            ’                                      che compongono la roadmap cybersecurity consigliata;
4) Formalizzare , tramite l’aiuto del Mentor ed in maniera efficace, un primo censimento del perimetro 

tecnologico della PMI, e dunque della superficie a rischio informatico. 

L’azienda utilizza applicazioni e servizi sul cloud?     INFRASTRUTTURA IT

Si, tutte le applicazioni utilizzate sono su cloud (es. webmail, servizi di cloud data store come Dropbox, etc.).

Sì, utilizziamo applicazioni basate su cloud, insieme ad applicazioni installate sulla nostra infrastruttura IT 

locale.

No, utilizziamo solo applicazioni installate sui server della nostra infrastruttura IT locale.

No, utilizziamo solo applicazioni installate sui personal computer desktop presenti in azienda.

Esempio compilato dal Mentor (questionario base) 

Cybersecurity assessment per le PMI



Cybersecurity assessment per le PMI

Nel presente grafico viene illustrata una stima di miglioramento per quanto riguarda gli ambiti di Esposizione, Governance e Protezione.
N.B. La presente stima costituisce una simulazione indicativa dei miglioramenti apportati grazie all’applicazione delle remediation.

Risultati Attesi - Cybersecurity

Come si vede dal grafico, partendo dallo 
stato attuale dopo l’implementazione delle 
azioni urgenti, il livello di protezione 
aumenta significativamente. Allo stesso 
tempo, si può notare un leggero 
incremento nel livello di gestione 
dell’esposizione. Con l’applicazione delle 
azioni non urgenti, si nota come la 
protezione continui a crescere 
proporzionalmente allo stadio precedente. 
In questo caso, si verificano aumenti 
significativi sia nei livelli di gestione 
dell’esposizione che in quelli di governance. 



Cybersecurity assessment per le PMI

VALUTAZIONE IMPATTO

L’impatto relativo allo sviluppo delle remediation PRIORITARIE è stimato

rispetto ai seguenti range:

1. Effort risorseumane intere: dalle 2 alle 4 giornate

2. Costi servizi professionali: tra i 1.000 e i 1.200 euro

3. Costi HW-SW: nessun costo

VALUTAZIONE BENEFICI

Come si vede dal grafico, i primi miglioramenti 

prodotti dalle remediation prioritarie si riflettono in 

un aumento significativamente la protezione (quasi 

del doppio), lasciando invariata la governance. Il 

livello di gestione dell’esposizione aumenta 

leggermente. 

Gestione 

Esposizione
Protezione Governance Infrastruttura

0 1.000/1.200€ 0 0

Gestione 
Esposizione

Protezione Governance Infrastruttura

0 0 0 0

Costi Servizi Professionali Costi HW-SW

Summary remediation Cyber azioni PRIORITARIE



Gestione del rischio cyber: un paradigma culturale da 

adottare e una metodologia da applicare. Simulazioni 

di attacchi cyber e modalità di difesa

▪ Daniele Incerti, Consulente Cybersecurity, Sistemi 

Formativi Confindustria



Cyber Security 4.0

DanieleRiccardo Incerti - IT Analyst & Dott. Ing. Vincenzo Vitiello





















Hacker  famosi

Hack: “Risolvere in maniera brillante un problema nel modo in cui nessuno aveva pensato.”



• L'hacking è l'attività di esplorare, manipolare o violare sistemi informatici o reti, con lo scopo di ottenere 
informazioni o causare danni. 

• Esistono tre tipi di hacker: white hat, gray hat e black hat, oltre ai cracker. 

• I white hat sono hacker etici che lavorano per identificare e risolvere le vulnerabilità dei sistemi 
informatici e delle reti, proteggendo gli utenti. 

• I gray hat sono hacker che possono violare i sistemi informatici o le reti senza autorizzazione, ma lo 
fanno per dimostrare le vulnerabilità del sistema e spingere i proprietari a migliorare la sicurezza. 

• I black hat sono hacker malintenzionati che violano i sistemi informatici e le reti per ottenere benefici 
illegali, come rubare informazioni o danneggiare i sistemi. 

• I cracker sono coloro che utilizzano le stesse tecniche degli hacker per violare sistemi informatici o reti, 
ma con intenti criminali.



• è un hacker informatico che si è poi trasformato in consulente per la 
sicurezza informatica e autore. 

• È diventato famoso negli anni '80 e '90 per i suoi attacchi informatici ad 
aziende e agenzie governative di alto profilo. 

• Le sue abilità di hacking erano così avanzate che è stato inserito nella 
lista dei ricercati dall'FBI per i crimini informatici. 

• Dopo aver scontato cinque anni di prigione, Mitnick ha cambiato vita e 
diventato un esperto rispettato di sicurezza informatica, aiutando le 
aziende a proteggersi dagli hacker. 

• Ha scritto anche diversi libri sulla sicurezza informatica, tra cui "L'arte 
dell'inganno" e "Ghost in the Wires". 

• La storia di Mitnick serve come esempio dei pericoli dell'hacking 
informatico e dell'importanza di adottare solide misure di sicurezza 
informatica

Kevin Mitnick





Raven Adler





Hacktivism



Hacktivism











AI







https://this-person-does-not-exist.com/en









Devices



Dolphin zero

Flipper Zero is a 
portable multi-tool 
for pentesters and 
geeks in a toy-like 

body. It loves 
hacking digital 

stuff, such as radio 
protocols, access 

control ...



• Modulo per intercettare ed emulare onde 
sotto 1GHz 

• Antenna 433MHz con copertura di 50 
metri 

• Lettore ed emulatore di RFID a 125kHz 
• Lettore ed emulatore di NFC 
• Modulo Bluetooth 
• Modulo infrarossi 
• Modulo Touch Memory (i-Button) 
• GPIO 
• Porta USB (per attacchi Bad Usb) 
• Lettore MicroSD 
• Batteria integrata da 2000 mAh 
• Buzzer 
• Motore di vibrazioni 
•





https://www.kickstarter.com/projects/flipper-devices/flipper-zero-tamagochi-for-hackers/

https://www.kickstarter.com/projects/flipper-devices/flipper-zero-tamagochi-for-hackers/


Tools



WmVare



Kali linux



NMap



Action…

https://www.youtube.com/watch?v=A7nih6SANYs


1. Utilizzare protocolli di sicurezza come HTTPS o SSL per cifrare il traffico di rete. 

2. Configurare la tabella ARP in modo statico, impedendo ai dispositivi di 
aggiornare automaticamente la tabella ARP. 

3. Configurare la rete in modo che i dispositivi eseguano la risoluzione ARP solo 
per i dispositivi di rete autorizzati. 

4. Utilizzare software di rilevamento dell'ARP poisoning per monitorare la rete e 
identificare eventuali attacchi. 

5. Utilizzare strumenti di autenticazione e controllo degli accessi per limitare 
l'accesso alla rete solo ai dispositivi e agli utenti autorizzati.

Cosa  fare per difendersi?



Man in the Middle













Email spoofing



L'email spoofing è una tattica comune utilizzata nei tentativi di 
phishing e spam, in cui l'indirizzo email di un mittente viene 
falsificato per apparire come se provenga da un'altra fonte. 

è una pratica in cui l'indirizzo email del mittente viene falsificato, 
cioè viene modificato per apparire come se l'email fosse stata 

inviata da un'altra persona o organizzazione.  

Questo è spesso utilizzato in phishing e altre email fraudolente per 
ingannare il destinatario a rivelare informazioni personali o 

finanziarie.

email spoofing



https://www.youtube.com/watch?v=j0EZpH_eIsY








https://www.youtube.com/watch?v=9akN3fENWpQ


Da: servizioclienti@t1m.it 

A: destinatario@email.com 

Oggetto: Importante: aggiorna le tue impostazioni di fatturazione 

Gentile Cliente, 

Abbiamo riscontrato un problema con le tue informazioni di fatturazione. 

Per continuare a usufruire dei nostri servizi senza interruzioni, ti preghiamo di aggiornare le tue informazioni di fatturazione il più presto possibile. 

Clicca sul link sottostante per aggiornare le tue informazioni: 

Aggiorna le tue informazioni di fatturazione 

Se non aggiorni le tue informazioni di fatturazione entro 48 ore, potremmo dover sospendere temporaneamente i tuoi servizi. 

Ti ringraziamo per la tua attenzione a questa importante questione. 

Cordiali saluti, 

Il tuo team di servizio clienti TIM 

Nell'email di sopra, ci sono alcuni segnali di allarme che possono indicare che si tratta di uno spoofing: 

Indirizzo email del mittente: Nonostante il mittente sembri essere "servizioclienti@tim.it", un esame più attento rivela che l'indirizzo email è in realtà "servizioclienti@t1m.it". Questo è un classico esempio di come gli aggressori possono 
utilizzare caratteri simili per ingannare i destinatari. 
Link sospetti: Il link per "aggiornare le tue informazioni di fatturazione" non conduce al sito ufficiale di TIM, ma a un dominio diverso. Questo è un segnale di allarme comune nelle email di phishing e di spoofing. 
Richiesta di azione urgente: L'email mette pressione sul destinatario per agire rapidamente, dicendo che i servizi saranno sospesi se non vengono aggiornate le informazioni di fatturazione. Questa è una tattica comune usata dagli 
aggressori per spingere i destinatari a cliccare su link o aprire allegati senza pensarci due volte. 
Ricorda, se ricevi un'email sospetta, non dovresti mai cliccare su link o aprire allegati. Se non sei sicuro, contatta direttamente l'organizzazione o l'individuo da cui l'email sembra provenire, utilizzando un numero di telefono o un indirizzo 
email che sai essere legittimo.

Bisogna inoltre creare un account su mailup sendinblue per avere smtp server,  con gmail etc non funziona.



https://emkei.cz/



Ecco un breve tutorial su come riconoscere un tentativo di email spoofing: 

1. Esamina l'indirizzo email del mittente: 

Non fidarti solo del nome visualizzato. Spesso, gli spoofers utilizzeranno un nome familiare o affidabile, ma l'indirizzo email associato sarà 
off. Posiziona il mouse sopra il nome per visualizzare l'indirizzo email completo. 

2. Controlla errori di ortografia e grammatica: 

Molti tentativi di phishing sono pieni di errori di ortografia e di grammatica. Se un'email contiene molti errori, potrebbe essere un segno 
che qualcosa non va. 

3. Fai attenzione alle richieste urgenti o minacciose: 

Le email che creano un senso di urgenza o che minacciano conseguenze negative se non si agisce immediatamente sono spesso un 
segno di phishing. 

4. Non fare clic su link sospetti: 

Se non sei sicuro della legittimità di un link in un'email, non fare clic su di esso. Invece, vai direttamente al sito web digitando l'indirizzo 
nella barra degli indirizzi del browser. 

5. Utilizza una soluzione di sicurezza email: 

Ci sono molte soluzioni di sicurezza email disponibili che possono aiutare a proteggere la tua posta elettronica da tentativi di phishing e 
spoofing. 

Ricorda, la consapevolezza è la chiave per prevenire lo spoofing delle email. Assicurati che il tuo team sappia cosa cercare e come agire 
quando sospettano di un tentativo di phishing. 



Grazie





Per rimanere aggiornati sulle attività 
di    er 4.0 …
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Profilo LinkedIn

CYBER 4.0 - 
Cybersecurity 
Competence Center

www.cyber40.it 

Newsletter 
bisettimanale

Sito web

http://www.cyber40.it/
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Grazie per l’attenzione

Chiusura lavori e light lunch
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